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サイバーリスクへの備えは

万全ですか？

中小企業の約32％がサイバー攻撃の被害者！
独立行政法人情報処理推進機構の調査では、中小企業
のおよそ32％において「ウィルスに感染した」「ウィ
ルスを発見した」と回答しており、サイバー攻撃は身
近に起きる事象となっています。
企業は、日頃から従業員等への教育やセキュリティへ
の対策を講じる必要がありますが、それでもヒューマ
ンエラーやサイバー攻撃を完全に防ぐことは不可能で
す。そのため、「自社にもサイバー攻撃が起きる」と
いうことを念頭に置き、損害の発生および拡大を防止
する対策を構築しておく必要があります。
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出典：ＩＰＡ「2016年度 中小企業における情報セキュリティ対策に関する実態調査」

中小企業の約58%が安全対策に不安あり！
多くの企業でサイバー攻撃による被害を防止・軽減す
るための対策を講じている一方、半数以上の企業が現
状のサイバー攻撃に対するセキュリティ対策が十分で
ないと感じています。
ひとたびサイバー攻撃を受けると、被害拡大防止のた
めの初動対応から原因調査、外部への報告、再発防止
等対応実務は多岐にわたります。対応を誤ってしまう
と金銭的な損失だけでなく、取引先や消費者の信頼を
失い、企業に多大な損失を与えるおそれがあります。
サイバー攻撃を受けた際にすぐ対応できるよう、日頃
から準備を整えておく必要があります。

原因調査 (被害調査・証拠保全 など)

初動対応 (ネットワークの遮断・影響調査 など)

事態収拾 (広報対応・弁護士相談 など)

被害抑制 (炎上対応・コールセンター設置 など)

事故発生！

再発防止 (再発防止策策定・認証取得 など)

サイバー攻撃への対策は裏面へ！

事故発生から収束までの主な流れ

出典：同上
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このチラシは概要を説明したものです。詳しい内容につきましては取扱代理店または損保ジャパンまでお問い合わせください。

有事のサポートサービス
(緊急時サポート総合サービス)

リスクファイナンス
(サイバー保険)

サイバーリスクの見える化ツール
(サイバーリスク簡易診断・プラスサービス）

「サイバーリスク簡易診断・プラスサービス」は、サイバーリスクに関するアンケートに回答いただくだけで、想定
損害額の簡易算出を含むリスク診断結果レポートを無料でご提供するサービスです。昨今のサイバー攻撃による情報
漏えいやシステム障害等に対して、サイバーセキュリティへの対応力向上を支援します。
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対策状況の評価結果イメージ

貴社のサイバーリスクが顕在化した場合の想定損害額

590,382,204円

想定損害額の算出結果イメージ

上記以外にもＳＯＭＰＯグループでは、企業の皆さまにおけるサイバーリスクのお悩み解決のためのプラットフォーム
「ＳＯＭＰＯサイバーリスクソリューションプラットフォーム」を開設しております。
詳細はＱＲコードからリンク先をご参照ください。

サイバー攻撃等により、緊急の対応を迫られる場合に、
当社グループ会社であるＳＯＭＰＯリスクマネジメン
ト社がワンストップで有事対応のサポート機能をご提
供するサービスです。(サイバー保険でお支払いの対
象となる事故にかぎります。サービス費用はサイバー
保険で補償の対象になります。)

サイバーリスクに起因する事故によって生じる賠償責
任・事故対応費用・自社の利益喪失を包括して補償しま
す。
サイバーリスク簡易診断・プラスサービスを活用するこ
とで、貴社のリスク実態に見合った、より適切な保険設
計を行うことができます。

ＳＯＭＰＯグループが貴社のサイバーリスクを

トータルサポート！


